
REDES WIFI
¿Qué debes saber antes de conectarte?

Si no te queda más remedio y tienes que conectarte...

La información que transmitas por la red puede 
ser capturada y utilizada en tu contra.

Riesgos a los que te expones

Man in the Middle Redes Trampa
(Hombre en el medio)

El ciberdelincuente se sitúa entre el emisor y el receptor, con el fin 
de interceptar los mensajes que se intercambian en la 

comunicación, por ejemplo, entre tu móvil y un servicio web.

El atacante crea una red wifi con las mismas características 
que la una legítima para espiarte o incluso tomar el control 

de tu dispositivo.

¿Por qué?

¿Y cómo lo consiguen?

No sabes quién está 
conectado a la red ni 

sus intenciones.
1

Desconoces cuáles son las 
configuraciones a nivel de 
seguridad de la conexión.2

Si no te queda más remedio y 
tienes que conectarte…  

Asegurate de estar conectándote a la 
red wifi oficial del lugar en el que te 
encuentras.

Navega solo por sitios seguros que 
protejan tus comunicaciones cuya URL 
empieza por “https://”

No realices transacciones que requieran 
el intercambio de información privada 
o confidencial.

Haz uso de una herramienta VPN (Red 
privada virtual) para forzar el cifrado 
de las comunicaciones para mayor 
seguridad.

Y al finalizar:

Desconéctate de la red.
Desactiva la opción que 
permite a tu dispositivo 
activarse o conectarse 
automáticamente a 
redes wifi.

Bórrala de los ajustes de 
tu teléfono o dispositivo.
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